Zatgcznik nr 1 do Zaproszenia

Szczegotowy opis przedmiotu zamodwienia

I.  Sprzetowe zapory sieciowe wraz z licencjami — 2 szt.

Wymagania Ogdlne

Dostarczony system bezpieczernstwa musi zapewniaé¢ wszystkie wymienione nizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie, aby poszczegdlne elementy wchodzace
w skfad systemu bezpieczeristwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewnié niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwosé pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwo$é budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej
3 administratorow do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwosc¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemodw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwiaé agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
e 16 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Gbps.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.



3.

4.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi byé wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.
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W zakresie Firewall’a obstuga nie mniej niz 1.5 min jednoczesnych potgczen oraz 52 tys.
nowych potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1 Gbps.

Wydajno$é systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg byé realizowane wszystkie ponizsze funkcje.

Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

programowych:
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W oo NOU R WN

=
o

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosé transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére beda zastosowane do dwusktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniaé translacje adresdow NAT: Zrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.



W ramach systemu musi istnie¢ mozliwosé tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

Element systemu realizujgcy funkcje Firewall musi integrowac¢ sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Cisco ACI.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware vCenter (ESXi).

Potaczenia VPN

1.

System musi umozliwiac¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwiaé¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjna dziatajagcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji , Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.



Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwos$¢é zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzern mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspétpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos$¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dtugosci nagtéwka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.
Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkdw oraz wtasnych sygnatur.



Kontrola WWW

1.

Modut kontroli WWW musi korzystac¢ z bazy zawierajacej co najmniej 40 miliondw adreséw
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢é dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkédw —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos$¢ okreslenia, dla ktérych kategorii url lub wskazanych
ulr - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Hasef statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw:
RADIUS lub API.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspdtpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos$¢ wtgczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotow netflow
lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢é wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglgdu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostanag
zatwierdzone.



Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowaé¢ logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢é jednoczesnego wysytania logow
do wielu serweréw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéw sieciowych
i bezpieczenistwa oferowanego systemu.

4. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczerstwa powinny posiadaé nastepujgce
certyfikacje:

e ICSA lub EALA4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania Wykonawca dostarczy licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Licencje muszg obejmowac:
Kontrole Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analize typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy.

2. Catos¢ swiadczen gwarancyjnych musi byc¢ realizowana bezposrednio przez producenta
sprzetu lub jego autoryzowany serwis. Zamawiajgcy musi mieé¢ bezposredni dostep do
wsparcia technicznego producenta.

3. Do rozwigzania musi by¢ dostepna publicznie, na stronie producenta, dokumentacja
techniczna opisujgca wdrozenie i uzytkowanie systemu. Wszystkie wymagane funkcje musza
by¢ dostepne w chwili sktadania oferty i udokumentowane (opisane w dokumentacji lub
mozliwe do sprawdzenia na wersji ewaluacyjnej systemu. Nie dopuszcza sie scenariusza,
w ktorym jakies elementy sg zaplanowane do realizacji w przysztosci. Zamawiajgcy zastrzega
sobie prawo do weryfikacji spetnienia wymagan.

4. Gwarancja musi zapewnia¢ dostep do poprawek oprogramowania urzgdzenia oraz wsparcia
technicznego w trybie 24x7 na wszystkie elementy i licencje.

5. Wykonawca gwarantuje mozliwos¢ zgtaszania awarii 24 x 7 x 365 poprzez ogélnopolska linie
telefoniczng producenta.

6. Gwarancja musi obejmowac dostarczenie sprzetu zastepczego na czas naprawy sprzetu
w nastepnym dniu roboczym realizowanym przez producenta rozwigzania lub
autoryzowanego przedstawiciela producenta.

7. Wykonawca zobowigzany bedzie do usuniecia awarii w czasie nie dtuzszym niz 8 godziny.



8.

f)

j)

W przypadku braku mozliwosci przywrdcenia sprawnosci urzadzenia w czasie 8 godzin
wykonawca zobowigzany bedzie dostarczy¢ urzadzenie nowe, o parametrach nie gorszych niz
urzadzenie objete awarig w terminie 30 dni.

Oprogramowanie Security

do kontroli dostepu musi charakteryzowac sie nastepujacymi cechami:

Musi by¢ systemem wspodtpracujgcym z urzgdzeniami wielu producentéw (tzw. multi vendor).
System musi odstugiwa¢ minimum 200 urzadzen klienckich (w tym gosci). Licencje maja
dotyczy¢ aktualnie podtaczonych urzadzen i ma by¢ zwalniania po roztgczeniu urzadzenia.
Praca jako maszyna wirtualna.

Musi posiada¢ wbudowany serwer Radius oraz TACACS +

Musi wspiera¢ RADIUS VSA co najmniej 100 producentéw, w tym:

Cisco Systems

Fortinet

Microsoft

Alcatel-lucent Enterprise

Aruba Networks

Huawei

Extreme Networks

PaloAlto

O O O O O O O

System musi posiadaé mozliwos¢ przesytania atrybutéw VSA do kontrolera sieci
bezprzewodowej takich jak rola uzytkownika oraz VLAN bez potrzeby dokonywania
dodatkowej konfiguracji kontrolera.

System musi posiada¢ mozliwos¢ otrzymywania od kontrolera sieci bezprzewodowej
dodatkowych informacji o autoryzacji uzytkownika miedzy innymi takich jak SSID, grupa
punktow dostepowych, IP punktu dostepowego.

Wszystkie wymagane licencje musza dziata¢ permanentnie (dozywotnio), nie dopuszcza sie
licencji czasowych.

Musi posiada¢ wbudowang baze uzytkownikdw oraz mdc integrowac sie z nastepujgcymi
bazami danych

Microsoft Active Directory

Radius

Kerberos

LDAP

ODBC

o Wspdtpraca z serwerami tokendw

O O O O

Musi obstugiwaé metody profilowania
DHCP

TCP

MAC OUI

SNMP

Cisco device sensor

O O O O



k) Wspierac protokoty
Radius, Radius CoA, TACACS +, web authentication, SAML v2.0
EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)
PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, EAP-PWD)
TTLS (EAP-MSCHAPvV2, EAP-GTC, EAP-TLS, EAP-MDS5, PAP, CHAP)
EAP-TLS
PAP, CHAP, MSCHAPv1 iv2, EAP-MD5
NAC, Microsoft NAP
Windows machine authentication
MAC Auth
Audit (role oparte na porcie oraz skanowanie podatnosci)
OCSP (Online Certificate Status Protocol)
SNMP generic MIB, SNMP private MIB
CEF (Common Event Format), LEEF (Log Event Extended Format)
o TLS1.2
I)  Funkcja integracji z systemem monitorowania sieci w celu ufatwienia diagnozowania

o O O O O 0O 0O 0O O O O O

probleméw z klientami.
m) Maszyna wirtualna musi mie¢ mozliwos¢ uruchomienia na platformach witalizacyjnych:
o Conajmniej ESX 4.0, ESXi 4.1 do 6.0
o Co najmniej Hyper-V 2012 R2 oraz Windows 2012 R2 enterprise

- Posiada¢ modut odpowiedzialny za Dostep Goscinny. Obstuga uzytkownikdéw typu Gos¢ w liczbie co
najmniej rownej minimalnej liczbie obstugiwanych urzadzen klienckich (5500). Jezeli modut ten
wymaga dodatkowych licencji, muszg by¢ one zawarte.

System obstugi ruchu goscinnego musi spetniac ponizsze funkcjonalnosci:
o Samodzielna rejestracja klientéw goscinnych w oparciu o:
o Adres e-mail
o Numer telefonu (wiadomos¢ SMS)
o Dostep sponsorowany (gos¢ musi podaé adres e-mail pracownika, na ktéry jest
wystana prosba o autoryzacje dostepu poprzez klikniecie w znajdujacy sie
w wiadomosci link)
Logowanie w oparciu o portale spotecznosciowe
Funkcja integracji z systemami trzecimi poprzez API
Wsparcie dla tworzenia komercyjnych systeméw HOT-SPOT wykorzystujgcych do ptatnosci
systemy ptatnosci karta kredytowa
o Whbudowany system reklamowy umozliwiajacy integracje z zewnetrznymi serwisami
umozliwiajgcymi  w prosty sposéb promowanie ofert promocyjnych, materiatow
multimedialnych oraz aplikacji mobilnych.
o Wspieranie rozwigzan mobilnych poprzez automatyczne skalowanie portalu goscinnego do
rozmiaréow urzgdzen mobilnych.
o Funkcja personalizacji strony goscinnej

- Posiada¢ modut odpowiedzialny za obstuge urzadzen typu BYOD. Dopuszcza sie rozbudowe poprzez
dokupienie odpowiedniej licencji.



e Konfiguracja urzadzen ma odbywac sie bez potrzeby angazowania pracownikow dziato IT
e System musi wspierac obstuge nastepujgcych systemdw operacyjnych
MS Windows
Mac OS X
i0S
Android
Chromebook
o Ubuntu
e Umotzliwienie klientowi samo rejestracji oraz bezpiecznego skonfigurowania urzadzenia do

O O O O

pracy w sieci
e Automatyczna konfiguracja urzadzen do pracy w sieci przewodowej jak i bezprzewodowej
e Uzycie profilowania do identyfikacji rodzaju urzadzenia, producenta oraz modelu.
e  Funkcja tworzenia unikalnych certyfikatéw dla urzadzen.
e Whbudowane CA na potrzeby generowania certyfikatow konfigurowanych urzadzen
e Funkcja konfiguracji urzadzen bezprzewodowych w oparciu o jedng lub dwie sieci SSID

- Posiadaé¢ modut odpowiedzialny za kontrole kofcowek klienckich. Dopuszcza sie rozbudowe poprzez
dokupienie odpowiedniej licencji.

System kontroli koncéwek klienckich musi mie¢ nastepujgce funkcjonalnosci

e System musi wspieraé nastepujgce systemy operacyjne

Microsoft Windows 7 i nowsze (moze by¢ uruchomiony jako serwis)
Apple Mac OS X 10.7 i nowsze
Red HAT Enterprise Linux 4 i nowsze
CentOS 4 (Community Enterprise Operating System) i nowsze

O O O O

Fedora Core 5 i nowsze
o SUSE linux 10.x i nowsze
e Funkcja kontroli stanu oprogramowania anty-wirusowego, anty-spyware, firewall
e Wyswietlanie informacji on-line o statusie monitorowanych korncéwek
e System powinien obstugiwac agenta w formie
o Statej (Presistent Agent)
o Tymczasowej (Dissolvabe Agent)
o Agenta NAP

Wdrozenie
W ramach wdrozenia Zamawiajgcy wymaga:
1. Zapoznania sie konfiguracja dotychczasowego sprzetu zainstalowanego w siedzibie
Zamawiajgcego w celu opracowania strategii konfiguracji docelowego urzadzenia wraz
z przeniesieniem konfiguracji oraz polityk z dotychczasowego urzgdzenia UTM Zamawiajgcego
do nowego urzadzenia;
2. Dostosowania wszystkich polityk do opcji dostepnych w najnowszym firmware, po uprzednim
omdédwieniu nowych i brakujgcych opcji w dotychczasowej konfiguracji Zamawiajacego;
3. Wpykonania testéw poprawnosci konfiguracji oraz usuniecie zaistniatych btedéw konfiguracji
i probleméw w funkcjonowaniu urzadzenia oraz dostepu do sieci;



Dostosowania konfiguracji oraz polityk do srodowiska Zamawiajgcego do petnej integracji
z systemem zarzgdzania nowego UTM.

W ramach wdrozenia Zamawiajagcy wymaga zintegrowania wdrazanego rozwigzania
zarzadzajgcego infrastrukturg sieciowg z posiadanym przez zamawiajgcego urzgdzeniem
firewall firmy Fortinet. Integracja ma umozliwia¢ automatyczng kontrole urzgdzen sieciowych
w oparciu o zdarzenia wykryte przez firewall. Automatyczne dziatania majg dotyczy¢ zdarzen
zwigzanych z kontrolg antywirusowg, IPS oraz DoS.

Wymagane funkcjonalnosci:

Catkowite blokowanie wskazanych hostdw na poziomie gniazdka switcha; przenoszenie
wskazanych hostéw do odseparowanych VLAN;

Wprowadzanie informacji na temat wprowadzonych zmian do bazy bedacej czescig systemu
zarzadzania;

Informowanie o przeprowadzonych operacjach poprzez email;

W przypadku separacji hosta, wymagana jest mozliwos$é powiadomienia uzytkownika hosta
poprzez przekierowanie http;
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