Zatgcznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA.
Parametry minimalne:

1. Komputer stacjonarny — 1 szt.

1). komputer stacjonarny klasy PC wyprodukowany przez jednego producenta;

2). procesor o wydajnosci min. 12600 pkt w testach PassMark CPU Benchmark na dzieri 22.10.2020r;

3). karta graficzna: zintegrowana w procesorze;

4). procesor osiggajacy w trybie boost min. 4,3 GHz;

5). pamie¢ RAM: min. 8GB DDR4 o taktowaniu nie mniej niz 2666 MHz;

Mozliwos¢ rozbudowy do 16 GB DDR4 — 1 slot pamieci wolny;

6). obudowa mini tower posiadajgca min. 2x USB 3.0, 2x USB 2.0 na przednim panelu;

7). czytnik kart pamieci na panelu przednim;

8). zasilacz 0 mocy maksymalnej 200 W;

9). dysk systemowy min. 512 GB m.2 PClI NVME;

10). wbudowana nagrywarka DVD+RW DL;

11). porty na panelu tylnym ptyty gtdwnej: 2x USB 3.0, 2x USB 2.0, 1x RJ-45, 1x VGA, 1x HDMI, 1x Audio.
Ztacza graficzne muszg wystepowac na ptycie gtéwnej,

12). ptyta gtéwna wyprodukowana oraz zaprojektowana przez producenta zestawu komputerowego, trwale
oznaczona jego logiem. Zamawiajgcy nie uzna ztgczy gniazd karty graficznej jako rozwigzanie réwnowazne.
13). tgcznosé: Bluetooth 4.2, Wi-Fi 802.11 b/g/n, LAN 10/100/1000 ;

14). oprogramowanie systemowe: Microsoft Windows 10 Professional PL;

15). system musi umozliwia¢ petng integracje z pracg domenowg w ramach Microsoft Active Directory. Klucz
licencyjny trwale zaimplementowany w BIOS ptyty gtéwnej przez producenta komputera stacjonarnego.
16). wyposazenie dodatkowe:

a). zestaw klawiatura + mysz.

Klawiatura przewodowa w uktadzie USB, dtugosc¢ kabla min.2m (dopuszcza sie przedtuzki).

Mysz przewodowa (scroll), dtugos¢ kabla min. 2m (dopuszcza sie przedtuzki).

Gwarancja min. 12 mies.

b). kabel zasilajgcy do komputera.

17). Gwarancja producenta: min. 24 miesiecy w standardzie NBD On-Site.

18). Certyfikaty oraz normy:

- Komputer wyprodukowany zgodnie z normg Energy Star 6.0, deklaracja CE producenta komputera

stacjonarnego;



2. Monitor:

1). rozmiar matrycy: minimum 34 cale;

2). rozdzielczo$¢: minimum 3440 x 1440pikseli;

3). czas reakcji: maksimum 5 ms;

4). jasnos$é: minimum 300 cd/m2;

5). ztacza: 1xHDMI, 1x HDMI-MHL, 1x Displayport, 1x mDP, 6x USB 3.0, 1x Audio;
6). podstawa z regulowanym katem pochylenia matrycy;

7). pobdr energii (podczas pracy) max 55W;

8). montaz VESA 100 x 100;

9). gwarancja producenta: min. 24 miesigce.

3. Antywirus.

1). Rodzaj i funkcje:

a). przeznaczony do kompleksowej ochrony serwerdw i stacji klienckich pracujgcych pod kontrolg systemow
z rodziny Microsoft Windows;

b). aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych S$ciggnietych
z dedykowanej witryny producenta oprogramowania.

2). Architektura:

a). licencja w postaci subskrypcji czasowej: min. 12 miesiecy;

b). serwer: centralna konsola zarzadzajgca oraz oprogramowanie chronigce serwer;

c). oprogramowanie klienckie, zarzgdzane z poziomu serwera.

3). Podstawowa funkcjonalnosé:

a). System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%, OPSWAT, AVLAB +++, AV
Comperative Advance +.

Silnik musi umozliwia¢ co najmnie;j:

- wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym osadzonych/skompresowanych plikow,
ktore uzywajg czasie rzeczywistym algorytmoéw kompresji;

- wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego oprogramowania, réwniez przy uzyciu technik
behawioralnych;

- stosowanie kwarantanny;

wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear);

skanowanie urzadzen USB natychmiast po podtgczeniu;

automatyczne odtgczanie zainfekowanej korcédwki od sieci;

skanowanie plikow w czasie rzeczywistym, na zgdanie, w interwatach czasowych lub poprzez harmonogram,
w sposdb w petni konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z

mozliwoscig wykluczenia typu pliku lub lokalizacji;



- zarzadzanie ,aktywami” stacji klienckiej, zbierajace informacje co najmniej o nazwie komputera,
producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny, szczegétach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie uruchomienia i ostatniego restartu
komputera, parametrach sprzetowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotgczonych
peryferiach;

- musi posiadaé¢ modut ochrony IDS/IPS;

- musi posiadaé mechanizm wykrywania skanowania portéw;

- musi pozwala¢ na wykluczenie adreséw IP oraz PORTow TCP/IP z modutu wykrywania skanowania portow;
- modut wykrywania atakéw DDoS musi posiadac kilka poziomdéw wrazliwosci.

b). Szyfrowanie danych:

- oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach korncowych za pomocs silnych
algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskow dziatajgcych
m.in. na komputerach z systemem Windows;

- zapobiegajgce utracie danych z powodu utraty / kradziezy punktu koricowego. Oprogramowanie szyfruje
catg zawartos¢ na urzadzeniach przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom;

- centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw dyskowych,
dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezbednymi do
uzyskania dostepu do zaszyfrowanych danych w nagtych przypadkach.

4). Zarzadzanie i administracja:

a). Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:

- przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢ raportowania konsoli;

- zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich, na pojedynczych
punktach, zakresie adresow IP lub grupie z ActiveDirectory;

- tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréinieniem docelowej platformy
systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikdw .exe lub .msi dla Windows
oraz formatach dla systemoéw Linux;

- centralng dystrybucje na zarzgdzanych klientach uaktualnien definicji ochronnych, ktérych zrédtem bedzie
plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci Internet;

- raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i graficzng,

z mozliwoscig automatycznego czyszczenia starych raportéw, z mozliwoscia eksportu do formatdéw CSV i PDF,
prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji
klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich;

- definiowanie struktury zarzadzanie opartej o role i polityki, w ktorych kazda z funkcjonalnosci musi mieé
mozliwo$¢ konfiguracji.

b). Zarzadzanie przez Chmure:



- musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen korncowych
zainstalowanych w réznych biurach;

- musi posiadaé zdolno$¢ do tworzenia kopii zapasowych i przywracania plikéw konfiguracyjnych z serwera
chmury;

- musi posiada¢ zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowac jg globalnie
do wszystkich biur;

- musi mie¢ mozliwos¢ tworzenia wielu pozioméw dostepu do hierarchii aby umozliwi¢ dostep do Chmury
zgodnie z przypisaniem do grupy;

- musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach;

- musi posiadaé¢ mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich urzadzen;

- musi posiadac zdolnos¢ do uzyskania raportéw i powiadomien za pomocg poczty elektroniczne;j.

5). Kontrola urzadzen, aplikacji i DLP:

a). System musi umozliwia¢, w sposdb centralnie zarzgdzany z konsoli na serwerze, co najmniej:

- rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie;

- funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD;

- funkcje regulowania potgczen WiFi i Bluetooth;

- funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i kamery
internetowe;

- funkcje blokady lub zezwolenia na potaczenie sie z urzadzeniami mobilnymi;

- funkcje blokowania dostepu dowolnemu urzadzeniu;

- mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez administratora;

- zdolno$¢ do szyfrowania zawartosci USB i udostepniania go na punktach koncowych z zainstalowanym
oprogramowaniem klienckim systemu;

- mozliwos$¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep urzgdzeniom innym niz klawiatura
i myszka;

- mozliwos¢ zezwalania na dostep tylko urzagdzeniom wczesniej dodanym przez administratora;

- mozliwos$é zarzgdzani urzagdzeniami podtgczanymi do kocowki, takimi jak iPhone, iPad, iPod, Webcam, card
reader, BlackBerry;

- mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych, w tym urzadzen wskazanych na koncéwkach
klienckich;

- funkcje wirtualnej klawiatury;

- mozliwos¢ blokowania kazdej aplikacji;

- mozliwosc¢ zablokowania aplikacji w oparciu o kategorie;

- mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych;

- zdolnos$¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez konsole

administracyjna na serwerze;;



- dodawanie innych aplikacji;

- dodawanie aplikacji w formie portable;

- mozliwos$¢ wyboru pojedynczej aplikacji w konkretnej wers;ji ;

- dodawanie aplikacji, ktoérych rozmiar pliku wykonywalnego ma wielkos¢ do 200MB;

- kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup
software, encrypting tool;

- mozliwo$é generowania i wysytania raportéw o aktywnosci na réznych kanatach transmisji danych, takich
jak wymienne urzadzenia, udziaty sieciowe czy schowki.

- mozliwosc¢ zablokowania funkcji Printscreen;

- funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie operacyjnym Windows
jak i OSx;

- funkcje monitorowania i kontroli przeptywu poufnych informacji;

- mozliwos$¢ dodawania wtasnych zdefiniowanych stow/fraz do wyszukania w réznych typdéw plikow;

- mozliwosc¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj;

- mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby sieciowe;

- ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe;

- ochrona zawartosci schowka systemu;

- ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL;

- mozliwos$¢ dodawania wyjatkdw dla domen, aplikacji i lokalizacji sieciowych;

- ochrona plikdéw zamknietych w archiwach ;

- zmiana rozszerzenia pliku nie moze miec znaczenia w ochronie plikéw przed wyciekiem;

- mozliwos¢ tworzenia profilu DLP dla kazdej polityki;

- wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozgdanego dziatania ;

- ochrona przez wyciekiem plikdw poprzez programy typu p2p.

6). Dodatkowe wymagania:

a). monitorowanie zmian w plikach:

- mozliwo$s¢ monitorowania dziatan zwigzanych z obstugg plikdw, takich jak kopiowanie, usuwanie,
przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych;

- funkcje monitorowania okreslonych rodzajéw plikow;

- mozliwos¢ wykluczenia okreslonych plikow/folderéw dla procedury monitorowani;

- generator raportéw do funkcjonalnosci monitora zmian w plikach;

- mozliwosc¢ sledzenia zmian we wszystkich plikach;

- mozliwosc¢ sledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach;

- mozliwos¢ definiowana wtasnych typdéw plikow;

b). Optymalizacja systemu operacyjnego stacji klienckich:

- usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz defragmentac;ji dysku;
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- optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem;
- mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich;

- instruktaz stanowiskowy pracownikéw Zamawiajgcego;

- dokumentacja techniczna w jezyku polskim

7). Wspierane platformy i systemy operacyjne:

- Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit);

- Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit);

- Mac OS X, Mac 0S 10;

- Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat.

4. Macierz NAS.

1). typ serwera: RACK;

2). wielko$¢ obudowy: 2U;

3). procesor o wydajnosci min. 2220 pkt w testach PassMark CPU Benchmark na dzien 22.10.2020r.
Procesor osiggajacy w trybie boost min. 2,3 GHz, czterordzeniowy;

4). pamie¢ RAM: min. 4 GB z mozliwoscig rozbudowy do 8GB;

5). 2 gniazda pamieci RAM wolne;

6). ilos¢ dyskow: obstuga do 8 dyskow 3,5”;

7). ilos¢ zainstalowanej pamieci: 8x 4TB dysk HDD o przeznaczeniu do pracy ciggtej w serwerach typu NAS;
8). obstugiwany typ dyskéw: SSD, HDD;

9). obstuga funkcji hot-swap;

10). architektura sieci: Gigabit Ethernet;

11). ilo$¢ portéw: RJ-45: minimum 4;

12). pozostate porty: 1x HDMI, 4x USB 3.0;

13). ilo$¢ zainstalowanych wentylatorow: minimum 2.

14). zasilanie: moc zasilacza do 250W;

15). gniazda rozszerzen: 2x PCle 2.0 x1;

16). kontroler RAID: wbudowany;
17). poziomy RAID: 0, 1, 5, 6;

[

19). maksymalny poziom hatasu: nie wiecej niz 28,5 db(A);

).
).
8). fizyczny przycisk zasilania i restartu urzadzenia;
).
20). oprogramowanie producenta serwera (klient) na nastepujgce systemy:
- Apple Mac 0S 10.10 or later;
- Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 or later Linux;
- IBM AIX 7, Solaris 10 or later UNIX;

- Microsoft Windows 7, 8, and 10%;



- Microsoft Windows Server 2008 R2, 2012, 2012 R2 and 2016, 2019.

21). Gwarancja producenta: min. 24 miesigce

5. Wykonawca zapewni kompleksowg, petng konfiguracje wg. wskazan zamawiajgcego, majaca na celu
uruchomienie urzgdzenia wraz z konfiguracjg funkcjonalnos$ci oprogramowania dodatkowego oferowanego
przez producenta sprzetu oraz podfgczenie urzadzen zamawiajgcego do macierzy NAS dostarczonej

w ramach postepowania.



