POWIAT PLESZEWSKI
ul. Poznanska 79, 63-300 Pleszew
tel. 62 74 29 652, faks 62 74 29 665

Zatgcznik nr 1

Opis przedmiotu zamdwienia.

I. SYSTEM ZABEZPIECZENIA DANYCH PRZED WYCIEKIEM INFORMACILI.

Zamawiajgcy wymaga dostawy kompletnego narzedzia do ochrony danych przed wyciekiem, sktadajgcego
sie z komponentéw opisanych ponizej. Wymagane jest aby cata funkcjonalnos¢ byta dostepna w ramach
jednej instalacji oferowanego systemu ochrony danych przed wyciekiem ze zintegrowanym systemem
klasyfikacji dokumentéw. Nie dopuszcza sie systemdéw wyposazonych w zewnetrzne narzedzie do klasyfikacji

dokumentéw.

1. Funkcjonalnos¢ ogdlna:
1). Wymagane jest, aby produkt klasyfikowat, identyfikowat i raportowat urzadzenia wedtug typu,
producenta, modelu i numeru seryjnego. Funkcja ta jest konieczna by usprawnic proces definiowania polityki
bezpieczenstwa dla poszczegdlnych uzytkownikéw oraz grup w organizacjach.
2). Wymaga sie, by produkt zaopatrzony byt w funkcje zabezpieczajgce przed aktywnoscig lokalng
uzytkownikow:
a). odinstalowanie oprogramowania mozliwe dzieki hastu, ktdre zna wytgcznie administrator domenowy;
b). ochrona przed uzytkownikami posiadajagcymi uprawnienia administratora, chcagcymi usungé badz
wytaczy¢ oprogramowanie;
c). rejestrowanie wszelkich préb manipulacji przez uzytkownikéw (tgcznie z usuwaniem logowy);
d). wszystkie pliki logow bedg zaszyfrowane przed nieautoryzowanym dostepem i probg skasowania;
e). wszystkie potaczenia miedzy aplikacjg agencka na stacji roboczej a serwerem zarzgdzajagcym beda
zaszyfrowane przy uzyciu protokotu SSL.
3). Proponowane rozwigzanie musi by¢ kompatybilne z systemem Windows Serwer 2012/2016 oraz
Active Directory, ktére uzytkuje Zamawiajgcy . Musi ono oferowac proste tworzenie polityk i kojarzenie
ich z dowolnymi obiektami Active Directory. Dodatkowo, system musi umozliwia¢ tworzenie wirtualnych
OU (ang. Organization Unit) z mozliwoscig przypisywania do nich obiektéw niedomenowych:
a). polityki mogg by¢ powigzane z jednym lub kilkoma obiektami AD:

v' domena

v jednostka Organizacyjna (OU)

v grupa

V' uzytkownik

v' komputer

4). Polityki muszg by¢ aktualizowane na Klientéw bezposrednio przez serwer zarzgdzajgcy rozwigzania.



5). Wymagane jest wdrozenie aplikacji agenckiej w postaci pakietéw MSI z mozliwoscig dystrybucji tych
pakietobw co najmniej przez Active Directory GPO lub inne systemy dystrybucji centralnej
oprogramowania.

6). Konsola administratora musi by¢ zainstalowana na wiecej niz jednym komputerze aby umozliwic¢
administratorom dostep z kilku réznych lokalizacji.

7). Produkt musi umozliwia¢ kontrole nastepujgcych portéw fizycznych i bezprzewodowych:

a). USB;

b). Firewire;

c). PCMCIA;

d). port szeregowy (Com);

e). port réwnolegty (LPT);

f). modem;

g). karty SD;

h). bluetooth;

i). WiFi;

j). podczerwien.

8). Produkt musi posiada¢ funkcje identyfikowania urzgdzen poprzez numery seryjne znajdujgce sie na
“biatych listach” dopuszczonych urzadzen, takich jak:

a). wymienne urzadzenia pamieci masowej;

b). CD/DVD;

c). zewnetrzne dyski twarde;

d). dyskietki;

e). napedy tasmowe;

f). telefony komérkowe;

g). urzadzenia oparte o system Android;

h). urzadzenia oparte o system iOS;

i). urzadzenia oparte o system BlackBerry;

j). urzadzenia PDA;

k). Smart Card;

1). urzadzenia drukujace;

t). adaptery sieciowe;

m). urzadzenia audio/video;

n). urzadzenia interfejsu HID;

0). urzadzenia do przetwarzania obrazéw.

9). System musi oferowac mozliwos$¢ blokowania wszystkich powyzszych typéw urzadzen.

10). Proponowane rozwigzanie musi posiadac funkcje blokowania nosnikow i urzagdzen pamieci masowej,

takich jak:



a). wymienne urzadzenia pamieci masowej (np. pamie¢ USB);

b). napedy CD/DVD;

c). zewnetrzne dyski twarde;

d). napedy dyskietek;

e). napedy tasmowe;

f). urzadzenia interfejsu HID (np. klawiatury, myszki komputerowe);

g). urzadzenia drukujace;

h). telefony komodrkowe;

i). adaptery sieciowe;

j). urzadzenia do przetwarzania obrazow (np. aparaty), urzagdzenia AV (np. odtwarzacze MP3 i iPody);

k). Karty Smartcard, urzadzenia zabezpieczajgce (np. urzgdzenia biometryczne).

11). Ponadto, muszg posiadaé opcje ustawiania dostepu tylko do odczytu dla wszystkich wymiennych
nos$nikow (np. pamieci USB), napedéw CD/DVD i napeddw dyskietek.

12). Rozwigzanie musi byé wyposazone w logi i alerty dostepne dla wdrozenia produktu i zarzagdzania

nim, w tym:

a). szczegotowe logi dotyczgce wdrozenia zabezpieczen na stacjach pracownikdw, rejestrujgce wszystkie
zdarzenia z mozliwoscig wygenerowania specjalnego alertu odnosnie danego typu zdarzenia;

b).logowanie dziatan po stronie klienta obejmujgce: zainstalowanie klienta; odinstalowanie klienta;
zawieszenie ochrony; wznowienie ochrony; uzycie nieprawidtowego hasta uzytkownika; nieprawidtowe hasto
administratora; proby ingerencji w aplikacje kliencky (brakujgce zdarzenia, zakoriczone procesy, niewazna
polityka);

c). logowanie dziatan po stronie serwera obejmujace: aktualizacje polityk; nieprawidtowg aktualizacje polityk;
generowanie hasta zatrzymania ochrony; logowanie/wylogowanie administratora; zapisanie polityki;
publikacje polityki; zmiany administracyjne; zmiany ustawien polityki globalnej; licencje oprogramowania.
d). kazde zdarzenie musi umozliwia¢ tworzenie dodatkowych powiadomien. Alerty wysytane beda za
posrednictwem poczty email, SNMP lub jako Windows Event Log;

e). dla uzytkownikéw, logowanie musi by¢ zaimplementowanie lokalnie na stacji roboczej. Logi powinny by¢
wysytane ze stacji do serwera zarzadzajgcego i przechowywane w centralnie dostepnym katalogu.

Na serwerze musi byé mozliwos¢ automatycznego odszyfrowywania za pomoca klucza systemowego, ktdry
przechowywany jest w folderze konfiguracji systemu.

13). Produkt musi zapewnia¢ petne raportowanie audytowe i alerty wszystkich aktywnosci, takich jak:

a). podtaczenie urzadzen i nosnikéw pamieci na dowolnym porcie;

b). odtgczenie urzadzen i nosnikdéw pamieci na dowolnym porcie;

c). odczyt/zapis plikdw z urzadzen pamieci masowej;

d). podtgczanie do sieci bezprzewodowych;

e). proby operacji na oprogramowaniu klienckim (réznego rodzaju, wraz ze szczegdétami dotyczgcymi tych

prob);



f). aktualizacje polityk;

g). instalowanie/odinstalowywanie klienta;

h). zawieszenie/wznowienie ochrony;

i). podanie nieprawidtowego hasta;

j). administrator musi posiada¢ mozliwos¢ okreslenia, ktére z tych dziatan majg by¢ ignorowane, wysytane
jako logi lub alerty.

14). Produkt musi posiada¢ wbudowane i definiowane przez uzytkownika raporty graficzne. Musi by¢
wyposazony w system raportowania umozliwiajgcy wysytane zapytan, ktére pozwalajg na tworzenie
logdw i alertéw wedtug okreslonych kryteridw.

15). Produkt ma chronié przed urzgdzeniami typu Keylogger USB i PS/2 poprzez ich wykrywanie

i unieszkodliwianie.

16). Produkt musi blokowa¢ funkcje auto odtwarzania urzadzen przenosnych.

17). Proponowane rozwigzanie musi rowniez blokowac¢ urzgdzenia USB posiadajgce wbudowany system
operacyjny (np. LiveUSB lub U3) oraz umozliwiaé blokowanie dziatania (np. autostart) w ramach polityki
bezpieczenstwa.

18). Produkt musi umozliwiaé zapis nazw plikow zapisanych na DVD/CD oraz innych urzgdzeniach
przenosnych. Wszystkie pliki zapisywane i odczytywane z CD/DVD, urzadzen przenosnych i zewnetrznych
dyskéw twardych muszg by¢ zalogowane. W logach muszg by¢ zawarte informacje dotyczgce zapisanych
lub odczytanych plikdw z urzadzen pamieci masowej, takie jak: czas, komputer, uzytkownik, polityka,
nazwa, rodzaj i rozmiar pliku, dziatanie (np. zapis, odczyt).

19).Produkt musi posiadaé funkcje szyfrowania zewnetrznych nosnikéw danych. Funkcja ta musi réwniez
umozliwia¢ administratorom szyfrowanie wszystkich danych, ktére sg przesytane ze stacji roboczych do
dopuszczonych nosnikow danych, takich jak:

a). zewnetrzne dyski twarde;

b). pamieci flash USB;

c). CD/DVD.

20). Rekomendowane rozwigzanie musi posiadac funkcje kontroli operacji i przesytanych plikdw zaréwno
z jak i na przenosne urzadzenia USB takze podczas pracy offline — poza domena.

21). Ponadto, produkt musi blokowaé wszystkie lub tylko wybrane aktywnosci portéw: zezwalanie,
blokowanie lub ,ograniczanie” uzycia jakiegokolwiek lub wszystkich portdw komputera w firmie
(,,ograniczanie” oznacza, ze blokowane jest uzycie portu, chyba ze polityka na to pozwoli)
22).Przedstawione rozwigzanie musi wspétpracowacd z systemem operacyjnym Microsoft Windows XP, 7,
8, 8.1, 10 zaréwno w wersji 32 jak i 64 bitowej oraz Microsoft Windows Server 2008 R2, 2012 R2 i 2016
jako serwer zarzadzajacy.

23). Proponowane rozwigzanie musi wspierac instalacje na wirtualnej platformie Vmware lub Hyper-V

i by¢ z nig kompatybilne.



24). System musi mie¢ wbudowang klasyfikacje danych (realizowang mechanizmami tego samego
producenta, na tym samym serwerze co system ochrony) za pomoca ponizszych elementéw:

a). stowa kluczowe;

b). wzory sygnatur np. numer faktury, numer projektu, numer dokumentu;

c). metadane dokumentéw (m.in. autor, data, temat, szablon);

d). typy plikow;

e). odciski cyfrowe dokumentow.

25). System musi oferowac funkcjonalno$¢ wymuszenia klasyfikacji kazdego dokumentu przetwarzanego
przez uzytkownika, bezposrednio w momencie wystgpienia interakcji miedzy uzytkownikiem a danymi.

26). Na podstawie okreslonej klasyfikacji danych system musi umozliwiaé przeszukiwanie lokalnych zasobéw
komputerow pracownikéw pod katem wystepowania sklasyfikowanych danych.
27). System musi oferowac petne logowanie kazdej aktywnosci uzytkownika i umozliwia¢ raportowanie
zebranych informacji w formie graficznej. Produkt musi zapewniaé petne raportowanie i alerty wszystkich
aktywnosci w kanatach komunikacji uzytkownika, takich jak:

a). préba wystania sklasyfikowanych informacji kanatem email;

b). proby udostepnienia sklasyfikowanych informacji przez przegladarki internetowe w tym (IE, Firefox,
Chrome, Opera);

c). préba udostepnienia sklasyfikowanych danych poprzez udziaty sieciowe lub przez zasoby chmurowe;

d). préby drukowania danych sklasyfikowanych na drukarkach lokalnych lub sieciowych;

e). proby skopiowania danych sklasyfikowanych na wirtualny zaséb (np. maszyna wirtualna uruchomiona

w ramach stacji roboczej pracownika).

28). Administrator musi posiada¢ mozliwos¢ okreslenia, ktdre z tych dziatart majg by¢ ignorowane, wysytane
jako logi lub alerty.

29). Rozwigzanie musi oferowac¢ ochrone danych w kanatach komunikacji, uwzgledniajac inspekcje danych
pod wzgledem klasyfikacji danych (po zawartosci dokumentu). Musi uwzglednia¢ monitorowanie i kontrole
takich kanatéw komunikacji jak:

a). e-mail;

b). strony internetowe (przegladarki);

c). wydruki (na drukarkach lokalnych i sieciowych);

d). foldery sieciowe;

e). serwery FTP;

f). komunikatory internetowe;

g).udziaty chmurowe;

h). udziaty wirtualne;

i). aplikacje do nagrywania ptyt;

j). aplikacje do synchronizacji danych z urzgdzeniami mobilnymi.



30). Oferowane rozwigzanie musi posiadac funkcjonalnosci szyfrowania danych na dyskach komputerow.
Wymagane jest aby taka funkcjonalnos¢ dziatata w ramach juz istniejgcej instalacji bez koniecznosci
instalowania nowych aplikacji (w tym nowego agenta na stacjach) lub nowego srodowiska. Modut szyfrujgcy
musi by¢ zarzadzany z tej samej konsoli co caty system ochrony danych.

31). Wymaga sie dostarczenia systemu redundantnego, pozwalajgcego na uruchomienie co najmniej dwdch
serwerdw — podstawowego w siedzibie gtdwnej Zamawiajgcego i zapasowego w centrum zapasowym
Zamawiajgcego. Instalacja wysokiej dostepnosci musi zapewnié¢ mozliwosé kontrolowania srodowiska
ochrony danych przed wyciekiem z systemu zapasowego w przypadku awarii serwera podstawowego.

32). Zamawiajgcy wymaga dostarczenia 70 licencji wraz ze wsparciem technicznym oraz aktualizacjg
systemu do najnowszej wersji na okres co najmniej 1 roku od daty dostarczenia rozwigzania.

33). Oferowana licencja musi by¢ licencjg dozywotnig, z mozliwoscig wykupienia corocznie praw do

aktualizacji i wsparcia technicznego realizowanego przez producenta.

Il. WDROZENIE | SZKOLENIE - SYSTEM ZABEZPIECZENIA DANYCH PRZED WYCIEKIEM INFORMACII.

1. Etap I: Przygotowanie instalacji systemu.

1). Wykonawca zobowigzany jest opracowac i przedstawi¢ harmonogram prac z podziatem na etapy i ramy
czasowe do zatwierdzenia przez Zamawiajgcego.

2. Etap ll: Instalacja w siedzibie Zamawiajacego.

1). Implementacja rozwigzania (serwer zarzadzajgcy) na bazie przestanej dokumentacji - na serwerze
Zamawiajgcego (Dell R730 Service Tag: 5DGR1L2 ) system Windows Server 2016.

2). Implementacja agentdw oprogramowania na bazie przestanej dokumentacji przy wykorzystaniu GPO,
przygotowanie plikdw instalacji i samej polityki GPO po stronie Wykonawcy.

Zamawiajgcy zapewni co najmniej jedng osobe do wsparcia instalacji agentéw aby lokalnie nadzorowac
instalacje na stacjach roboczych. Zamawiajgcy odpowiada we wtasnym zakresie za instalacje agentéw na
sprzecie, ktéry bedzie w wyjatkowych sytuacjach poza domena.

3). Sprawdzenie integralnosci instalacji agentow.

4). Weryfikacja komunikacji Klient-Serwer.

5). Sprawdzenie poprawnosci dziatania ustug oferowanego rozwigzania.

3. Etap lll: Konfiguracja systemu.

1). Konfiguracja podstawowych parametréw pracy oprogramowania:

a). ustawienia zachowania agenta;

b). ustawienia backupdéw logéw i kluczy szyfrujgcych;

c). konfiguracja trybu pracy modutéw (general policy).

2). Uruchomienie polityk z zakresu funkcjonalnego oferowanego rozwigzania.

3). Opisanie, zaplanowanie i stworzenie do 6 szczegdétowych polityk oferowanego rozwigzania na bazie
ustalen z Zamawiajgcym (maksymalnie 70 maszyn lub uzytkownikow we wszystkich politykach),

uwzgledniajac przyjety zakres ochrony portéw i kontroli urzadzen:



a). okreslenie blokowanych typéw urzadzen;

b). stworzenie biatej listy urzgdzen dopuszczonych do podtgczania (nie mniej niz 40 sztuk);

c).stworzenie  polityki odpowiedzialnej za kopiowanie danych na nosniki zewnetrzne.
4). Opisanie, zaplanowanie i stworzenie do 4 szczegétowych polityk oferowanego rozwigzania na bazie
ustalen z Zamawiajgcym (maksymalnie 70 maszyn lub uzytkownikéw we wszystkich politykach),
uwzgledniajac zakres ochrony danych wrazliwych, sklasyfikowanych wczedniej przez Zamawiajgcego,
zawierajgcych:

a). polityke dla ruchu pocztowego;

b). polityke dla przegladarek.

lll. SZKOLENIE - SYSTEM ZABEZPIECZENIA DANYCH PRZED WYCIEKIEM INFORMACII.

1. Zakres szkolenia z oferowanego rozwigzania - system zabezpieczenia danych przed wyciekiem informacji:
1). Szkolenie 4 0séb w siedzibie Zamawiajgcego, minimum 5 godzin.

Minimalny zakres tematyczny:

a). wprowadzenie w wymogi technologiczne kazdego z modutéw, instalacji serwera;
b). budowanie polityk bezpieczenstwa

v' ogdlne zasady;

v" dobre praktyki.

c). zasady komunikacji Klient — Serwer (Agent — Management Server):

v' wymagania instalacji serwera zarzadzajgcego;

v/ wymagania instalacji agentéw aplikacji;

v' zapewnienie komunikacji Klient-Serwer.

d). raportowanie — dobre praktyki i potrzeby wynikajgce z aktywnosci uzytkownikéw;
e). mozliwosci ksztattowania polityk — wariant per user, wariant per computer;

f). rozwigzywanie problemow;

g). weryfikacja poprawnosci dziatania srodowiska;

h).podstawowe mechanizmy sktadowe — logi i zbieranie danych.

IV. URZADZENIE DO KONTROLI DOSTEPU DO SIECI LAN ZAMAWIAJACEGO — 1 szt.

1. Urzadzenie ma monitorowaé¢ dostep do sieci oparty na gotowych rozwigzaniach sprzetowych
dostarczonych jako gotowe do uzycia systemy ochrony. Rozwigzania majg takze wykrywaé luki systemowe
i podatnosci serwerdw, stacji roboczych i wszystkich urzgdzen sieciowych, a takze reagowaé na incydenty
zwigzane z malware i phishing. System musi oferowaé natychmiastowe powiadomienia, zbiorcze raporty,

a takze okreslac¢ poziom ryzyka dla catej infrastruktury. Dostarczony system musi dziata¢ bezagentowo bez

wykorzystania standardu 802.1x.




LP | Opis wymagan minimalnych

1. | Rozwigzanie na platformie sprzetowej dostarczone gotowe do uzycia bez koniecznosci
instalacji oprogramowania.

2. | Platforma sprzetowa musi posiadac co najmniej 2 interfejsy Gigabit w petni konfigurowalne.
System musi pozwala¢ na konfiguracje pracy urzgdzenia w co najmniej 15 sieciach VLAN.

3. | System musi pracowac w sieci co najmniej 85 hostow.

4. | Urzadzenie musi zapewniaé mozliwos¢ skanowania wszystkich urzadzen w infrastrukturze
sieciowej. Licencja rozwigzania na posiadane moduty bezpieczenistwa i kontroli dostepu do
sieci nie moze by¢ ograniczona.

5. | Produkt musi by¢ autoryzowanym produktem korzystajgcym z bazy CVE (zaréwno bazy
gtéwnej jak i bazy kandydatéw) oraz bazy NVD (NationalVulnerability Database)

6. | Dziatanie badania podatnosci infrastruktury oparte na minimum trzech bazach w tym bazy
CVEiNVD

7. | Mozliwos¢ wykrywania luk bezpieczenstwa w dowolnych systemach sieciowych bez
instalowania dodatkowych aplikacji na tych systemach

8. | Mozliwos¢ weryfikacji bezpieczeristwa sieci w oparciu o normy bezpieczeristwa minimum:
ISO27001/1S017799, Sarbanes-Oxley, PCI-DSS.

9. | Rozwigzanie musi posiada¢ wbudowany system zarzgdzania zagrozeniami, przydzielania
zlecen naprawy systemow wybranym pracownikom z mozliwoscig nadzorowania postepu
prac

10. | Urzadzenie musi oferowac szczegdtowe raporty zawierajgce opisy wykrytych luk
bezpieczenstwa wraz z informacjg o mozliwosci ich wyeliminowania z danego systemu

11. | System musi posiada¢ wbudowany system raportowania z mozliwoscig tworzenia
podsumowan dla wskazanych systemdw. system raportowania musi umozliwia¢ tworzenie
raportéw dla administratoréw, a takze ogdlnych raportéw podsumowujgcych poziom
bezpieczenstwa. Raporty muszg by¢ dostepne minimum w formatach PDF oraz xml.

12. | System musi posiada¢ mechanizm wykrywania aktywnego malware oraz aktywacji linkow
phishingowych przez uzytkownikéw sieci. Na bazie zintegrowanych mechanizméw system
musi blokowa¢ hosty zainfekowane malware lub aktywujgce linki phishingowe.

13. | System musi umozliwia¢ wykrywanie i automatyczne blokowanie nieautoryzowanego
dostepu do infrastruktury sieciowej w oparciu o zintegrowany, bezagentowy system
Network Access Control.

14. | System musi umozliwia¢ wykrywanie i klasyfikowanie wszystkich urzadzen pracujacych
w infrastrukturze

15. | Rozwigzanie musi posiada¢ system wykrywania zmian w obrebie infrastruktury sieciowej
i powiadamiania administratoréw o kazdej zanotowanej zmianie, powiadomienia nie mogg
by¢ wysytane pézniej niz 30 sekund po zanotowaniu zdarzenia

16. | System musi posiada¢ mechanizm automatycznego skanowania pod katem wystepowania
podatnosci i luk bezpieczenrstwa zaufanych systeméw podtgczajacych sie do infrastruktury
sieciowej

17. | System musi wykrywac wszelkie anomalia sieciowe zwigzane z MAC spoofing.

18. | Mozliwos¢ integracji ze smartswitchami (co najmniej HP, 3COM, CISCO, Extreme Networks,
D-Link, Dell, Alcatel oraz Juniper)

19. | System musi umozliwia¢ automatyczne przetgczanie hostéw niezaufanych do

nowopowstatego VLANu (tzw. Blackhole) lub do wskazanego przez administratora VLAN




o niskim priorytecie dostepu.

20. | Rozwigzanie musi pozwalac na tworzenie uzytkownikéw majgcych dostep do interfejsu
webowego na trzech réznych poziomach — managera, pracownika IT i operatora NAC.

21. | Mozliwos¢ wykrywania i powiadamiania o pojawieniu sie w sieci hostow z danej puli
adresow IP

22. | Mozliwos¢ monitorowania aktywnosci hostéw i powiadamianie w przypadku braku tgcznosci
z monitorowanymi systemami/urzadzeniami.

23. | Zarzadzanie przez interfejs webowy, bez koniecznosci uzywania maszyny Javy ani
dodatkowego oprogramowania instalowanego na maszynie zarzadzajace;.

24. | Praca urzadzenia powinna by¢ mozliwa w sieciach z adresacjg statyczng oraz w Srodowisku
DHCP

25. | Urzadzenie powinno umozliwia¢ okreslenie wykrytych luk bezpieczenstwa jako tzw.
falsepositive dodatkowo powinna by¢ mozliwos$¢ generowania raportéw podsumowujacych,
a takze zbiorczych raportéw dla oséb zarzadzajacych

26. | Minimum 3 tryby audytowe: petny, pordwnawczy oraz inkrementalny

27. | Minimum roczna subskrypcja aktualizacji baz zagrozen oraz firmware i roczne wsparcie

techniczne producenta rozwigzania. W ramach maintenance takze roczna gwarancja na
urzadzenie.

V. WDROZENIE URZADZENIA DO KONTROLI DOSTEPU DO SIECI LAN ZAMAWIAJACEGO.

1. Uruchomienie urzadzenia i konfiguracja w siedzibie Zamawiajgcego. Konfiguracja bedzie jednoczesnie

przedmiotem szkolenia wg nw. wymagan konfiguracja sieciowa rozwigzania.

1). Wdrozenie i szkolenie na miejscu w siedzibie Zamawiajgcego.

2). Omédwienie najwazniejszych elementéw oferowanego rozwigzania przygotowanie do wdrozenia.

3). Konfiguracja sieciowa rozwigzania i wykorzystanie w infrastrukturze IT:

a). sieci fizyczne;

b). sieci VLAN;

c). integracja ze switchami zarzadzalnymi;

d). segmentacja sieci a uzywanie NAC.

4). Omdwienie podstawowych modutow NetShield:

a). Network Access Control;

b). Initial Scanning;

c). ADS — Asset Detection System — konfiguracja systemu;

d). Manage Assets — zarzgdzanie hostami, analiza zdarzen.

5). Audyt.

a). konfiguracja audytow;

b). raporty i ogdélne znaczenie zawartych informacji;

c). zarzadzanie poaudytowe (workflow).

6). Malware Detection.




a). Jak analizowac informacje zgromadzone przez Malware Detection
7).Logi i raporty.
8).Dashboard — jak rozumie¢ dane z Risk Profiler.

9). Najwazniejsze dobre praktyki.

Vl. OPROGRAMOWANIE DO BACKUP-U:

1. Oprogramowania do zabezpieczania danych poprzez mechanizm kopii zapasowych dedykowane dla

srodowisk wirtualizacyjnych — 2 szt.

Lp. Wymagania minimalne
1. 1. Wspierane systemy operacyjne:

1). Dla hosta:

e VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5

e Hyper-V

2). Dla maszyn wirtualnych

e Windows 10,Windows 8/8.1/7/XP, Windows Vista;

e Windows Server 2016,Windows Server 2012/2012R2, Windows Server 2008/2008R2;
Windows Server 2003/2003R2;

e Windows SBS 2011/2008, 2003/2003R2;

e Windows Storage Server 2012/2012R2, 2008R2/2008/2003;

e Windows MultiPoint Server 2012/2011/2010;

e Linux OS (wiele dystrybuciji);

e macOS.

2. Wymagania zwigzane z zarzgdzaniem systemem kopii zapasowych i wymagania co do
oczekiwanych funkcjonalnosci:

e interfejs zarzadzania oparty na przeglagdarce WWW. Zgodnos¢ interfejsu z wiekszoscig
popularnych przeglagdarek www;

e interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania system
z poziomu tabletu);

e zarzadzanie procesem tworzenia kopii zapasowych dla wielu réznych podsieci, réwniez
w przypadku stosowania NAT;

e definiowanie planéw wykonywania kopii zapasowych, ich replikacji i zarzagdzaniem ich
retencjg (kasowaniem);

e zdalna instalacja agentow kopii zapasowych na maszynach z systemem operacyjnym
Windows;

e zdalne uaktualniania agentdow kopii zapasowych;
zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania danych.

3. Wymagane zwigzane z wykonywaniem kopii zapasowych:

o kopie zapasowe catych dyskéw i partycji;

e kopie zapasowe wybranych plikow i folderéw;

e technologia bezagentowego wykonywania kopii zapasowej dla maszyn wirtualnych (dotyczy
Hyper-V i VMWare ESXi);

e kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory);

e kopie zapasowe hostow Hyper-V i VMWare ESXi;




zapis kopii zapasowych (plikowych i dyskowych) w magazynie chmurowym dostarczanym
przez producenta systemu kopi zapasowych;

zapis kopii zapasowych na udziaty sieciowe;

zapis kopii zapasowych na serwer SFTP;

zapis kopii zapasowych na dedykowang ukrytg partycje na maszynie, ktérej kopia zapasowa
jest wykonywana;

wyszukiwanie plikdw w kopiach zapasowych;

szyfrowanie plikdw kopii zapasowych;

wsparcie dla technologii VSS;

kompresja plikow kopii zapasowych;

replikacja kopii zapasowych na kolejny nosnik (dysk, magazyn chmurowy).

Wymagania zwigzane z odtwarzaniem danych z kopii zapasowych:

odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore;
odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie sprzetowej niz ta,
z ktérej wykonano kopie zapasows;

odtworzenie catej maszyny wirtualnej;

odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej samej lub innej platformie
sprzetowe;j;

odtworzenie poszczegdlnych plikow i folderéw;

granularne odtwarzanie baz danych Microsoft Exchange;

granularne odtwarzanie skrzynek pocztowych i poszczegdlnych wiadomosci email z
Microsoft Exchange;

wyszukiwanie i podglad odtwarzanych wiadomosci email;

granularne odtwarzanie baz danych Microsoft SQL;

granularne odtwarzanie witryn i plikéw Microsoft SharePoint;

odtwarzanie kontroleréw domeny Microsoft Active Directory;

dla hostéw VMware ESXi i Hyper-V — uruchomienie maszyny wirtualnej bezposrednio z pliku
kopii zapasowej bez koniecznosci odtwarzania catej maszyny na hoscie.

Mozliwos¢ docelowego odtworzenia uruchomionej maszyny z pliku kopii zapasowej na
wybranym hoscie bez przerywania jej pracy.

Dodatkowe wymagania zwigzane ochrong danych:

ochrona systemow operacyjnych Windows przed ztosliwym oprogramowaniem typu
ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrozen

zapis kopii zapasowych na udziaty sieciowe;

zapis kopii zapasowych na serwer SFTP;

zapis kopii zapasowych na dedykowang ukrytg partycje na maszynie, ktérej kopia zapasowa
jest wykonywana;

zapis kopii zapasowych na urzgdzenia tasmowe (pojedyncze napedy, biblioteki tasmowe,
autoloadery);

mozliwo$¢ wyszukiwania plikdw w kopiach zapasowych;

szyfrowanie plikdw kopii zapasowych;

wsparcie dla technologii VSS;

deduplikacja kopii zapasowych na poziomie blokéw danych. Deduplikacja wykonywana na
zrédle w celu ograniczenia ilosci danych przesytanych przez siec.

kompresja plikow kopi zapasowych;

replikacja kopii zapasowych na kolejne nosniki (dyski, napedy tasmowe, magazyn
chmurowy);
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mozliwo$¢ zaplanowania zadan zwigzanych weryfikacjg, replikacjg i retencjg plikow kopi
zapasowych

Wymagania zwigzane z odtwarzaniem danych z kopii zapasowych:

odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore;
odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie sprzetowej niz ta,
z ktérej wykonano kopie zapasowsg;

odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej samej lub innej platformie
sprzetowe;j;

odtworzenie poszczegdlnych plikéw i folderow;

automatyzacja procesu odtwarzania catych maszyn — np.: po zabootowaniu maszyny

z przygotowanego wczesniej nosnika, powinna zosta¢ odtworzona ostatnia wykonany kopia
zapasowa automatycznie, bez koniecznosci jej wyszukiwania i wskazywania);
granularne odtwarzanie baz danych Microsoft Exchange;

granularne odtwarzanie skrzynek pocztowych i poszczegdlnych wiadomosci email

z Microsoft Exchange;

wyszukiwanie i podglagd odtwarzanych wiadomosci email;

granularne odtwarzanie baz danych Microsoft SQL;

granularne odtwarzanie witryn i plikdw Microsoft SharePoint;

odtwarzanie kontroleréw domeny Microsoft Active Directory;

granularne odtwarzanie baz danych Oracle;

Dla hostow VMware ESXi i Hyper-V — uruchomienie maszyny wirtualnej bezposrednio z pliku
kopii zapasowej bez koniecznosci odtwarzania catej maszyny na hoscie. Mozliwos¢
docelowego odtworzenia uruchomionej maszyny z pliku kopii zapasowej na wybranym
hoscie bez przerywania jej pracy.

Dodatkowe wymagania zwigzane ochrong danych:
ochrona systemow operacyjnych Windows przed ztosliwym oprogramowaniem typu
ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrozen.

Wymagania co do modelu licencjonowania rozwigzania:

mozliwos¢ wyboru przy zakupie licencji dozywotnich i subskrypcyjnych;

model licencjonowania oparty na maszynach fizycznych i hostach — brak limitéw na
chroniong ilo$¢ danych, maszyn wirtualnych i aplikacji).

\Wsparcie producenta oraz uprawnienia do aktualizacji - minimum 12 miesiecy.

2. Oprogramowania do zabezpieczania danych poprzez mechanizm kopii zapasowych dedykowane dla

srodowisk serwerowych — 1 szt.

Lp

Wymagania minimalne

1.

1. Wspierane systemy operacyjne:

Windows 10, Windows 8/8.1/7/XP, Windows Vista;
Windows Server 2016, Windows Server 2012/2012R2, Windows Server 2008/2008R2,
Windows Server 2003/2003R2;
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e Windows SBS 2011/2008, 2003/2003R2;

e Windows Storage Server 2012/2012R2, 2008R2/2008/2003;
e Windows MultiPoint Server 2012/2011/2010;

e Linux OS (wiele dystrybucji).

2

. Wymagania zwigzane z zarzadzaniem systemem kopii zapasowych i wymagania co do
oczekiwanych funkcjonalnosci:

interfejs zarzagdzania oparty na przeglagdarce WWW. Zgodnos¢ interfejsu z wiekszoscig
popularnych przeglgdarek www;

interfejs musi by¢ zgodny z platformami mobilnymi (mozliwos¢ zarzgdzania systemem
z poziomu tabletu);

zarzadzanie procesem tworzenia kopii zapasowych dla wielu réznych podsieci, réwniez
w przypadku stosowania NAT,;

definiowanie planéw wykonywania kopii zapasowych, ich replikacji i zarzgdzaniem ich
retencjg (kasowaniem);

zdalna instalacja agentéw kopii zapasowych na maszynach z systemem operacyjnym
Windows;

zdalne uaktualniania agentow kopii zapasowych;

zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania danych.

. Wymagane zwigzane z wykonywaniem kopi zapasowych:

e kopie zapasowe catych dyskéw i partycji;

e kopie zapasowe wybranych plikéw i folderéw;

e kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory);

e zapis kopii zapasowych (plikowych i dyskowych) w magazynie chmurowym dostarczanym

przez producenta systemu kopi zapasowych;

e zapis kopii zapasowych na udziaty sieciowe;

e zapis kopii zapasowych na serwer SFTP;

e zapis kopii zapasowych na dedykowang ukrytg partycje na maszynie, ktdrej kopia

zapasowa jest wykonywana;

e wyszukiwanie plikéw w kopiach zapasowych;

e szyfrowanie plikow kopii zapasowych;

e wsparcie dla technologii VSS;

e kompresja plikdw kopii zapasowych;

¢ replikacja kopii zapasowych na kolejny nosnik (dysk, magazyn chmurowy).

. Wymagania zwigzane z odtwarzaniem danych z kopii zapasowych:

e odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore;

e odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie sprzetowej niz ta,

z ktérej wykonano kopie zapasows;

e odtworzenie catej maszyny wirtualnej;

e odtworzenie poszczegdlnych plikéw i folderdw;

e granularne odtwarzanie baz danych Microsoft Exchange;

e granularne odtwarzanie skrzynek pocztowych i poszczegdlnych wiadomosci email

z Microsoft Exchange;
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e wyszukiwanie i podglad odtwarzanych wiadomosci email;

e granularne odtwarzanie baz danych Microsoft SQL;

e granularne odtwarzanie witryn i plikdow Microsoft SharePoint;
e odtwarzanie kontroleréw domeny Microsoft Active Directory.

5. Dodatkowe wymagania zwigzane ochrong danych:

e ochrona systemdéw operacyjnych Windows przed ztosliwym oprogramowaniem typu
ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrozen.

2. Wsparcie Producenta oraz uprawnienia do aktualizacji - minimum 36 miesiecy.

VII. LICENCJE DOSTEPOWE SYSTEM SERWEROWY -60 SZT.

1. Wykonawca musi dostarczy¢ licencje dostepowe CAL na uzytkownika do systemu serwerowego zgodnie

z warunkami licencjonowania. Zamawiajgcy uzytkuje obecnie system Windows Serwer 2016.

VIII. LICENCJE DOSTEPOWE SYSTEM BAZODANOWY -20 SZT.

1. Licencja dostepowa CAL do SQL Server 2017 na uzytkownika pozwalajgca na dostep do wersji : Enterprise

Edition, Business Intelligence i Standard Edition.

IX. BEZPRZEWODOWY PUNKT DOSTEPOWY -3 SZT.

LP Opis minimalnych parametrow
1. Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzadzanym z poziomu kontrolera sieci
bezprzewodowej.
2. Obudowa urzadzenia musi by¢ wykonana z tworzywa sztucznego i umozliwia¢ montaz na suficie

wewnatrz budynku.

Urzadzenie musi byé wyposazone w dwa niezalezne moduty radiowe pracujgce w pasmach
i obstugiwac nastepujgce standardy:

1. 2.4 GHzb/g/n

2. 5GHza/n/ac

Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 14 SSID

5. Liczba interfejsoéw Ethernet — 1 w standardzie 10/100/1000 Base-TX

Interfejs radiowy urzgdzenia powinien wspiera¢ nastepujace funkcje: MIMO — 2x2

7. Maksymalna przepustowos¢ interfejsu dla poszczegdlnych pasm:
a) 2.4GHz - 300Mbps
b) 5 GHz-867 Mbps

Wymagana moc nadawania min. 19dBm

9. Wsparcie dla 802.11n 20/40Mhz HT

10. Wsparcie dla kanatu 80 MHz dla 802.11ac

11. Anteny — 4 wbudowane, o zysku min. 4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz

12. Urzadzenie musi by¢ zasilane poprzez interfejs ETH w standardzie 802.3at lub zewnetrzny zasilacz.

Wymagane jest dostarczenie przez dostawce odpowiednich urzadzen zasilajgcych. W przypadku

zasilania poprzez port ETH wymagane jest dostarczenie modutéw typu ,powerinjector”
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w standardzie 802.3at wraz z odpowiednim zasilaczem. W przypadku zasilania urzadzenia przez

zewnetrzny zasilacz wymagane jest dostarczenie odpowiedniego zasilacza.

13.

Gwarancja: System musi by¢é objety serwisem gwarancyjnym producenta przez okres minimum 12

miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.

W ramach tego serwisu producent musi zapewniac¢ rowniez dostep do aktualizacji oprogramowania

oraz wsparcie techniczne w trybie 8x5.

X. WDROZENIE SYSTEMOW.

LP

Obszar wdrozenia

Minimalne wymagania

Serwery fizyczny
zamawiajgcego

Instalacja systemu operacyjnego wraz z wymaganymi
aktualizacjami.

Uruchomienie srodowiska wirtualnego Hyper-V4 maszyny|
wirtualne, z systemem  wykorzystywanym  przez
Zamawiajgcego MS Windows Server 2016, zgodnie
z wytycznymi Zamawiajgcego przedstawionymi na etapie
instalacji i konfiguracji.

Instalacja i uruchomienie oprogramowania zarzgdzajgcego
spetniajgcego minimalne wymagania dla dostarczonego

z serwerem.

Ustugi - wdrozenie Active
Directory

Utworzenie struktury fizycznej AD;

Utworzenie struktury logicznej AD;

Konfiguracja ustug powigzanych z AD;

Konfiguracja delegacji uprawnien AD;

Konfiguracja zabezpieczen AD;

Konfiguracja uzytkownikéw i komputeréw w AD;
Konfiguracja stacji roboczych i wykonanie wdrozenia
pilotazowego dla 70 komputerdw ;

Dotaczenie stacji roboczych do domeny wdrozenia
pilotazowego dla 70 komputerdw.

System backup, serwery
wirtualne i serwer fizyczny

Musi by¢ skonfigurowany zgodnie z wytycznymi
administratora zamawiajgcego, w sposéb umozliwiajacy na
automatyczne tworzenie kopii bezpieczeristwa z systemow,
zainstalowanych na posiadanych serwerach

Dell R730 — 4 instancje wirtualne

Dell 530 — backup systemu MS Widnows Serwer 2012 R2
std;

Pomiedzy urzagdzeniami sktadajgcymi sie na system backup-|
u muszg by¢ wszystkie potgczenia kablowe zapewniajace
poprawny przebieg procesu tworzenia kopii zapasowych;
Konfiguracja musi umozliwia¢ tworzenie kopii dziennych,
tygodniowych, miesiecznych z mozliwoscig zapisywania na
zewnetrznym napedzie oraz odtwarzanie danych

z wykonanych kopii zapasowych.

15



