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OR 132.1.2018

-~ ZAPROSZENIE DO ZLOZENIA OFERTY

dla zadania pn.
Zakup Zapory ogniowe]j Router-Firewall z kontrolerem sieci bezprzewodowej WiFi — { dwa urzadzenia
spiete w klaster) wraz z rocznymi licencjami na potrzeby zabezpieczenia sieci komputerowej i systeméw

teleinformatycznych Starostwa Powiatowego w Pleszewie.

Powiat Pleszewski, ul. Poznanska 79, 63 — 300 Pleszew zaprasza w formie zapytania ofertowego do
zfozenia oferty w postepowaniu o udzielenie zamdwienia o wartoéci nieprzekraczajgcej réwnowartosci
kwoty 30. 000 euro.

Nie ma zastosowania ustawa z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (tj. Dz. U. z 2017r,

poz.1579 }.

Postepowanie prowadzone jest na podstawie Regulaminu udzielania zamowief publicznych o wartosci
nieprzekraczajace] kwoty wskazanej w art. 4 pkt 8 ustawy prawo zamowieri publicznych Starostwa

Powiatowego w Pleszewie.

I. Przedmiot zaméwienia.

1. Przedmiotem zamowienia jest zakup zapory ogniowe] Router-Firewall z kontrolerem sieci
bezprzewodowej WiFi { dwa urzadzenia spiete w klaster) wraz z rocznymi licencjami na potrzeby
zabezpieczenia sieci komputerowej i systemoéw teleinformatycznych Starostwa Powiatowego w Pleszewie.
Zintegrowany system bezpieczeristwa musi posiadaé minimum nastepujace funkcjonalnosci: Firewall, VPN,
antywirus, IPS, filtrowanie treéci WWW, ochrona przed spamem, kontrola aplikacji, optymalizacja pasma,
kontroler sieci bezprzewodowych, mocne uwierzytelnianie.

2. Dostarczony system musi zapewnia¢ wszystkie wymienione ponizej funkcje bezpieczeristwa, niezaleznie
od dostawcy tacza. Dopuszcza sie aby poszczegdlne elementy wchodzace w skfad systemu 6chrony byty
zrealizowane w- postaci osobnych zamknietych platform sprzgtowych lub w postaci komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji programowej
dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym. |

Dla elementéw systemu bezpieczenstwa obstugujgcych Starostwo Powiatowe w Pleszewie Wykonawca

zapewni wszystkie poniisze funkcje i parametry pracy:




=

8.
S.

10.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - mozliwosc
taczenia w klaster Active-Active lub Active-Passive;

Monitoring i wykrywanie uszkodzenia elementdw sprzetowych 1 programowych systeméw
zabezpieczen oraz taczy sieciowych;

Monitoring stanu realizowanych potgczen VPN;

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z dwdch trybdw: Routera

z funkcjg NAT lub transparentnym;

System realizujacy funkcje Firewall musi dysponowaé minimum 16 portami Ethernet 10/100/1000
Base-TX;

Systermn musi umozliwiaé zdefiniowanie co najmniej 254 interfejséw wirtualnych - definiowanych jako
VILAN'y w oparciuv o standard 802.1Q;

W zakresie Firewall’a obstuga nie mniej niz 2 min jednoczesnych potaczen oraz min. 30 tys. nowych
pofaczen na sekunde;

Przepustowos$é Firewall’a: nie mniej niz 7 Gbps;

Wydajnosc szyfrowania VPN IPSec: nie mniej niz 4 Gbps;

System realizujgcy funkcjg kentroli przed ztasliwym oprogramowaniem musi mie¢ mozliwoéé

wspdtpracy z platforma lub ustugg typu Sandbox w celu eliminowania nieznanych dotad zagrozen;

11.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych funkgji.

Moga one byc realizowane w postaci osobnych platform sprzetowych lub programowych:

12,

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection;

Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS;

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN;

Ochrona przed atakami - Intrusion Prevention System;

Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajqcych ztoéliwe oprogramowanie, stron szpiegujacych oraz udostepniajgcych tresci typu SPAM;
Kontrola zawartosci poczty — antyspam dla protokotéw SMTP, POP3, IMAP;

Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreélanie maksymalnej

i gwarantowane] iloéci pasma;

Kontrola aplikacji — system powinien rozpoznawac¢ aplikacje typu: P2P, botnet (C&C — ta komunikacja
moze by¢ rozpoznawana z wykorzystaniem réwniez innych modutéwy);

Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL;

Mechanizmy ochrony przed wyciekiem poufnej informacji {DLP);

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side

w ramach modutu |PS} - minimum 1,5 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, AC, AV - minimum 250

Mbps.



14. W zakresie funkgji IPSec VPN, wymagane jest nie mnigj niz:

15.

16.

17.

18.
19.

20.

21.

22,

23.

24.

25.

26.

» Tworzenie potaczen w topologii Site-to-site oraz Client-to-site;

¢ Monitorowanie stanu tuneli VPN | statego utrzymywania ich aktywnosci ;

e Praca w topologii Hub and Spoke oraz Mesh;

e  Mozliwoéé wyboru tunelu przez protokét dynamicznego routingu, np. OSPF;

¢ Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth.
W ramach funkgji IPSec VPN, SSL VPN — producenci muszg dostarczac klienta VPN wspdtpracujgcego
z oferowanym rozwigzaniem.
Rozwiazanie musi zapewniaé: obstuge Policy Routingu, routing statyczny, dynamiczny w opa rciu
o protokoty: RIPv2, OSPF, BGP oraz PIM.
Mozliwoéé budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancii systemow
bezpieczeristwa w zakresie Routingu, Firewall’a, IPSec VPN'a Antywirus’a, IPSa.
Translacja adreséw NAT adresu Zzrodiowego i docelowego.
Polityka bezpieczeristwa systemu zabezpieczeri musi uwzglgdniac adresy IP, protokoty, ustugi sieciowe,
uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzeri oraz zarzgdzanie pasmem sieci.
Mozliwoéé tworzenia wydzielonych stref bezpieczerstwa Firewall np. DMZ.
Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dia protokotéw
dziatajacych na niestandardowych portach (np. FTP na porcie 2021) oraz musi umoiliwiaé skanowanie
archiwdw typu zip, RAR.
Ochrona IPS musi opieraé sie co hajmniej na analizie protokotdw i sygnatur. Baza sygnatur atakédw musi
zawiera¢ minimum 5000 wpiséw. Ponadto administrator systemu musi mie¢ mozliwos¢ definfowania
wiasnych wyjatkéw lub sygnatur. Dodatkowo powinna by¢ mozliwo$¢ wykrywania anomalii protokotow
i ruchu stanowigcych podstawowa ochi’one przed atakami typu DoS oraz DDos.
Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtgbokiej analizy pakietdw, nie
hazujac jedynie na wartosciach portow TCP/UDP.
Baza filtra WWW o wielkoéci co najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne. W ramach filtra www musza by¢ dostepne takie kategorie stron jak: spyware, malware,
spam, proxy avoidance. Administrator musi mie¢ moZliwos¢ nadpisywania kategoril lub tworzenia
wyjatkéw i regut omijania filtra WWW.
Automatyczne aktualizacje sygnatur atakéw, aplikacji , szczepionek antywirusowych oraz ciggly dostep
do globalnej bazy zasilajacej filtr URL. |
System zabezpieczer musi umozliwiac weryfikacje tozsamosci uzytkownikéw za pomocg nie mniej niz:
¢ Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu;
¢ haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP;
e haset dynamicznych (RADIUS, RSA SecurlD) w cparciu o zewngtrzne bazy danych ;
» Rozwigzanie musi umozliwiaé budowe architektury uwierzytelniania typu Single Sign On

w $rodowisku Active Directory;




27. Poszczegdlne elementy oferowanego systemu bezpieczehstwa muszg posiadaé nastepujace
certyfikaty:
e ICSA lub EALZ dla funkcji Firewall;
® ICSA lub NSS Labs dla funkgji IPS;
s |CSA dla funkcji: SSL VPN, IPSec VPN.

28. Elementy systemu musza mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak 1 mie¢ mozliwosé
wspotpracy z platformami dedykowanymi do centralnego zarzadzania i monitorowania. Komunikacja
systemow zabezpieczen z platformami centrainego zarzadzania musi by¢ realizowana z wykorzystaniem
szyfrowanych protokotow.

29, Serwisy i licencje

¢ W ramach postepowahia muszg zostaC dostarczone licencje aktywacyjne dla wszystkich
wymaganych funkeji ochronnych, upowazniajace do pobierania aktualizacji baz zabezpieczen
przez okres 12 miesiecy.

30. Gwarancja oraz wsparcie

1).Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres co hajmnie]

12 miesigey, realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie

urzgdzenia w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na terenie

Rzeczpospolite] Polskiej wiasnego centrum serwisowego, oferent winien przedtozy¢ dokument producenta,

ktéry wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej

Polskiej.

2). Gwarancja AHB System musi by¢ objety rozszerzonym serwisem gwarantujacym udostepnienie oraz

dostarczenie sprzetu zastepczego na czas naprawy sprzetu w nastepnym dniu roboczym realizowanym

przez producenta rozwigzania lub autoryzowanego przedstawiciela producenta, w zakresie serwisu
gwarancyjnego, majacego swojg siedzibe na terenie Polski.

3). Zgtoszenia serwisowe bedg przyjmowane w trybie 8 godzin x 5 dni w tygodniu przez dedykowany

serwisowy modut internetowy oraz infolinie 8 x 5.

4). Przed podpisaniem protokotu odbioru wykonawca przedtozy nastepujgce dokumenty:

- oswiadczenie producenta wskazujgce podmiot uprawniony do realizowania serwisu Bwarancyjnego na

terenie Rzeczpospolitej Polskiej;

- oSwiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowoséci $wiadczenia na rzecz

Zamawiajgcego wymaganego serwisu (zawierajgce numer modutu internetowego i infolinii telefonicznej).

31. WdroZenie systemu bezpieczeristwa odbedzie sie w siedzibie Zamawiajacego: Starostwo Powiatowe
w Pleszewie, ul. Poznanska 79, 63 — 300 Pleszew, przez wyzhaczonego przez wykonawce uprawnionego

technika.

32. Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.



Il. Termin realizacji zamowienia:

1. Dostawa i instalacja urzadzen wraz z systemem — 7dni od dnia ztozenia zamdwienia.

1ll. Miejsce realizacji zamoéwienia: Starostwo Powiatowe w Pleszewie, ul. Poznariska 79, 63 — 300 Pleszew.

IV. Sposéb przygotowania oferty.

1. Podana w ofercie cena brutto musi by¢ wyrazona w PLN

2. Przy obliczaniu ceny oferty nalezy uwzgledni¢ wszystkie elementy kosztéw zamowienia, a w szczegolnosci:
cene, koszty dostawy i wdrozenia systemu.

3. Cena brutto musi uwzgledniaé wszystkie wymagania niniejszego zamoéwienia oraz obejmowac wszelkie
koszty, jakie poniesie wykonawea z tytufu nalezytej oraz zgodnej z obowigzujgcymi przepisami realizacji
przedmiotu zamodwienia.

4. Skutki finansowe biednego obliczenia ceny oferty, wynikajace z nie uwzglednienia wszystkich okolicznosci,
ktore moga wplywaé na cene oferty, obcigzaja wytgcznie wykonawcg.

5. Kazdy wykonawca moze ztozy¢ tylko jedng oferte.

6. Oferta musi by¢ podpisana przez wykonawce lub upetnomocnionego przedstawiciela wykonawcy.

7. Wzory dokumentéw dotgczonych do niniejszego zaproszenia powinny zosta¢ wypetnione przez
wykonawce bad? tez przygotowane przez wykonawce w zgodnej z niniejszg formie. |

8. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

9. Pisemna oferte nale?y sporzadzi¢ na formularzu stanowigcym zatgcznik nr 2 do niniejszego Zaproszenia.
10. lezeli zostanie ztozona oferta, ktdre] wybér prowadzitby do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i ustug , Zamawiajacy w celu oceny takiej oferty
dolicza do przedstawionej w niej ceny podatek od towaréw i ustug, ktéry miatby obowigzek rozliczyc
zgodnie z tymi przepisami.

Jezeli wybdr oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego,
Wykonawca, sktadajac oferte, informuje o tym Zamawiajacego wskazujac nazwe (rodzaj) towaru lub

ustugi, ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich warto$¢

hez kwoty podatku.

V. Wykaz dokumentdw jakie naleiy zlozyé w celu potwierdzenia, ze oferowane przez oferenta sbrzet i
urzadzenia spetniajg wymagane warunki.

1. Wykonawca, ktory Zozy najkorzystniejsza oferte na wezwanie zamawiajacego zobowigzany bedzie

do ztozenia Specyfikacji technicznej zamawianych urzadzen i systemu, potwierdzajacych spetnienie

wymaganych parametrow.




V1. Termin i miejsce skiadania ofert:

1. Miejsce sktadania ofert: Starostwo Powiatowe w Pleszewie, ul. Poznariska 79, 63-300 Pleszew,
(sekretariat, pok. 104).

2. Termin skfadania ofert: do dnia 17.01.2018r godz. 14:00.

3. Ofertg naleiy zfozy¢ w nieprzejrzystej kopercie, zabezpieczonej przed otwarciem, z dopiskiem:

»Zapora ogniowa ”. Nie otwieraé przed dniem 17.01.2018r godz. 14:00.

VII. Kryterium wyboru oferty:

1.) Cena—-100%

VII. Warunki ptatnosci:
1. Ptatnoéc za wykonanie zadania nastapi w terminie 14 dni od wystawienia faktury.
Podstawa wystawienia faktury VAT przez wykonawce, jest podpisany bez zastrzezen przez obie strony

protokét odbioru, potwierdzajacy nalezyte wykonanie zamoéwienia.

IX. Informacje dodatkowe:

1. O przygotowaniu przedmiotu umowy do wydania wykonawca bedzie miat obowigzek zawiadomié
zamawiajgcego z co najmniej 2 dniowym wyprzedzeniem przed ustalonym terminem dostawy.

2. Odbidr przedmiotu zaméwienia potwierdzony zostanie pisemnym protokotem odbioru iloéciowego

i jakosciowego, podpisanym przez przedstawicieli stron. Integralng czesé protokotu zdawczo - odbiorczego
stanowi¢ beda dokumenty niezbedne dla uzytkownika przekazane przez wykonawce m.in.

- o$wiadczenie producenta wskazujace podmiot uprawniony do realizowania serwisu gwarancyjnego na
terenie Rzeczpospolitej Polskigj;

- owiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci $wiadczenia na rzecz
Zamawiajgcego wymaganego serwisu (zawierajgce numer modutu internetowego i infolinii telefonicznej).

3. Do sporzadzenia protokotu odbioru, o ktdrym mowa w zdaniu poprzedzajgcym zobowigzany jest
wykonawca.

4. W przypadku stwierdzenia, ze dostarczony przedmiot umowy:

1). jakosciowo nie spetnia wymogdw okreslonych przez zamawiajacege w szczegétowym opisie przedmiotu
zamodwienia, albo

2). posiada slady uszkodzenia, lub jest w inny sposéb wadliwy, i
zamawiajgcy odmowi odbioru i wstrzyma sie z podpisaniem protokotu odbioru, az do momentu wymiany ‘
przedmiotu umowy na zgodny z warunkami okreslonymi w ofercie.

S. Wykonawca zobowigzany bedzie do dostarczenia przedmiotu umowy wolnego od wad lub uzupetnienia
brakow w przedmiocie umowy, na swdj koszt, w terminie 3 dni od dnia zawiadomienia przez
zamawiajgcego o zastrzezeniach dotyczacych zaméwionego przedmiotu umowy. Procedura czynnosci

odbioru zostanie powtdrzona.



6. Szczegdfowych informacji dotyczacych zaméwienia udzielaja:

1). kukasz Jurga — Informatyk, Starostwo Powiatowe w Pleszewie, ul. Poznanska 79, 63-300 Pleszew
Tel. 62 7429 646 adres email: asi@ powiatpleszewski.pl

2). Mateusz Lewandowski — Informatyk, Starostwo Powiatowe w Pleszewie, ul. Poznariska 79,

63-300 Pleszew Tel. 62 7429 646 adres email: informatyk@powiatpleszewski.pl

Zatgczniki:
2). Zatgcznik nr 1 - Formularz ofertowy.
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